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Abgabe fiir Riickmeldungen bis zum 07.12.2020 (08:00 Uhr), Besprechung ab dem 07.12.2020.

Aufgabe 04-0 (Textverschliisselung (Monoalphabetische Substitution))

In dieser Aufgabe beschiftigen wir uns mit einer primitiven Methode der Nachrichtenverschliis-
selung. Hierzu betrachtet man bei einer Nachricht (dem ,Klartext®) (die der Einfachheit wegen
nur aus Kleinbuchstaben besteht, z.B. ,hallo welt!“) die einzelnen Buchstaben und iibertragt
diese vom urspriinglichen Alphabet (dem ,Klartextalphabet®) in ein geheimes Alphabet (dem
,Geheimalphabet“). Man erhélt damit eine verschliisselte Nachricht (den ,,Geheimtext* oder

das ,,Chiffrat®)

Dieses Geheimalphabet sollte moglichst nur denjenigen Personen bekannt sein, die den Inhalt
der Nachricht kennen diirfen. Man bezeichnet deshalb das Geheimalphabet auch als ,,(geheimen)
Schliissel“ dieses Verschliisselungsverfahrens (monoalphabetische Substitution). Im Folgenden
sehen Sie ein Beispiel fiir ein solches Geheimalphabet.

Klartextalphabet alb|lc|d|e|f|]g|h|i|]j|k|]]l | m|n|lo|lp|q|r]|s|t|ul|yvw
Geheimalphabet ? ! , . 98| 7|6 |5]4]3]| 2 110|006 |4a]|z]|y

Klartextalphabet wl lx|yl|lz|a|o|ua]O0]|1 2 3145|6789 . , ! ?
Geheimalphabet viul|t|s|r|q|plo|n|m]|]1l]|k]] i|lh|g|fle|d]|c]|b]|a

Auf unsere Nachricht ,hallo welt!“ angewendet erhalten wir den Geheimtext ,77330ev 3yb“,
und weil die Zuordnung (Klartextalphabet <+ Geheimalphabet) eindeutig (bijektiv) ist, kénnen
wir den Geheimtext auch wieder eindeutig in den Klartext iibertragen, sofern uns das Gehei-
malphabet bekannt ist. Der Geheimtext an sich bietet aber kaum Aufschluf iiber den Inhalt der
Nachricht und kann so ,,abhorsicher® iibertragen werden, obgleich hier wiederum anzumerken
ist, daf} die Abhorsicherheit von der Stérke eines Verfahrens abhéngt.

Schreiben Sie ein Programm, welches eine (als String) gegebene Nachricht mit diesem Ver-
schliisselungsverfahren verschliisselt und wieder entschliisselt. Geben Sie die urspriingliche Nach-
richt, den Geheimtext und den bei der Entschliisselung erhaltenen Klartext in der Konsole aus.
Nutzen Sie hierzu das oben gegebene Geheimalphabet, welches Sie wie folgt im Code als 2x44-
char-Array ausdriicken konnen.

char|][] schluessel = {
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Hierbei sind die Arrays schluessel [0] das Klartext- und schluessel[1] das Geheimalphabet.
Hinweis: Wie schon in der Vorlesung gezeigt kann man einen String s als Array von char inter-
pretieren. Ein direkter Zugriff (i.e. s [1]) ist aber nicht mdoglich, sondern erfolgt mit s. charAt (1).
Analog zu ,,.length® bei Arrays erhélt man die Lange eines String mit ,,.length()“ Eine al-
ternative Herangehensweise ist ,,.toCharArray (), welches einen String in einen char[] um-
wandelt.




Aufgabe 04-1 (Binidre Kodierung)
Kodieren Sie binar die Zahl 42 als uint8 und int& und die Zahl -23 als int8.

Prisenzaufgabe 04-2 (Ziffernarray)

Schreiben Sie ein Programm, welches fiir eine gegebene positive Zahl vom Typ int (z.B. 1099)
die Anzahl der Ziffern ziffern bestimmt (hier 4) und die Ziffern in einem Array z der Lénge
ziffern vom Typ int [] speichert, wobei z[0] die hochstwertige Ziffer (hier 1) und z[z.length
- 1] die niedrigstwertige Ziffer (hier 9) enthalten soll (also insgesamt {1, 0, 9, 9}). Geben
Sie die gegebene Zahl, die Anzahl der Ziffern und die Ziffern in der Kommandozeile aus.

Priasenzaufgabe 04-3 (Verschliisselte Kommunikation)

Nehmen Sie Thren Code aus Aufgabe 04-0 und erstellen Sie zusammen mit ausgewéahlten Part-
nern Thr eigenes Geheimalphabet. Verschliisseln Sie mit Threm Programm eigene Nachrichten
und geben Sie den Geheimtext an Ihre Partner weiter. Umgekehrt entschliisseln Sie mit Threm
Programm die Geheimtexte Threr Partner.

Uberlegen Sie sich, warum die monoalphabetische Substitution lediglich eine primitive Ver-
schliisselungsmethode ist, und welche Schwéchen sie hat.



